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MODUL 1 - JEDEN INCYDENT, DWA JEZYKI

Jedno zdarzenie o wielu twarzach

Cyberbezpieczenstwo incydent — incydent powazny (i krytyczny) NIS2 - UKSC
Ochrona danych naruszenie ochrony danych osobowych RODO
Sektor finansowy powazny incydent zwigzany z ICT DOIRG (2=l

szczegolny)




MODUL 1 - JEDEN INCYDENT, DWA JEZYKI

Nie wszystkie te akty prawne dziatajg tak samo

Ranga i tryb
RODO = rozporzgdzenie - dziata wprost, jednolicie w UE
NIS2 = dyrektywa - wigze nas nie ona, lecz polska UKSC

DORA = rozporzgdzenie - dla finansow lex specialis wobec
NIS2 (pierwszenstwo)

Kary sie

kumuluja
Polska UKSC dodata ponad dyrektywe:

* rejestr podmiotow z oswiadczeniami pod rygorem karnym

* mechanizm dostawcy wysokiego ryzyka - szkolenia kierownictwa -
weryfikacja niekaralnosci (KRK)




MODUL 2 - KIEDY INCYDENT CYBER STAJE SIE NARUSZENIEM RODO

Triada CIA - most miedzy swiatami

Triada CIA (ISO 27001, NIS2) Art. 4 pkt 12 RODO

Poufnosc¢ (C) nieuprawnione ujawnienie lub dostep
Integralnosc (1) modyfikacja
Dostepnosc¢ (A) zniszczenie, utrata

Incydent cyber staje sie naruszeniem RODO w momencie, w ktéorym narusza C, | lub A danych osobowych.




MODUL 2 - KIEDY INCYDENT CYBER STAJE SIE NARUSZENIEM RODO

»,Nie mamy dowodu” vs. ,,nie mozemy wykluczyc”

Prawo karne RODO, NIS2 - odwrotnie

Czy potrafimy wykluczy¢ nieuprawniony
dostep?

Domniemanie niewinnosci




MODUt 3 - MAPA OBOWIAZKOW W PIERWSZYCH 72 GODZINACH

,Mamy 72 godziny” w praktyce

Start zegara od wykrycia incydentu od stwierdzenia naruszenia
Adresat CSIRT (przez system S46) Prezes UODO
Druga komunikacja uzytkownicy ustugi osoby, ktérych dane dotyczg (art. 34)

Dwa pistolety startowe: zegar UKSC rusza zwykle pierwszy (SOC wykrywa, zanim prawnik potwierdzi
kwalifikacje RODO). To jest OK - pod warunkiem, ze obie narracje bedg potem spdjne.

Konsekwencja: wczesne ostrzezenie do CSIRT zwykle wychodzi, zanim w ogdle podejmiecie decyzje o UODO..
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MODUL 3 - MAPA OBOWIAZKOW W PIERWSZYCH 72 GODZINACH

Kaskada UKSC - do CSIRT

24 h 72 h 1 mc

Zgtoszenie incydentu

pPOWaznego Sprawozdanie koncowe

Wczesne ostrzezenie

niezwtocznie, < 24 h od wykrycia < 72 h od wykrycia < miesigc od zgtoszenia

Jesli obstuga trwa - sprawozdanie z postepu w miedzyczasie, koncowe miesigc po domknieciu.

Adresat: docelowo CSIRT sektorowy; w trybie przejsciowym (do ogtoszenia jego zdolnosci) - krajowy: CSIRT
NASK/CSIRT GOV/CSIRT MON. Kanat: system S46. Wybor CSIRT wynika z sektora, nie z decyzji podmiotu.

Zdolnosc¢ do zgtoszenia w 24 h musi dziata¢ od dnia obowigzywania - nawet jeSli CSIRT sektorowy jeszcze nie ruszyt.
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MODUL 3 - MAPA OBOWIAZKOW W PIERWSZYCH 72 GODZINACH

Kaskada RODO - art. 33 i art. 34

Art. 33 - UODO Art. 34 - ludzie
* bez zbednej zwtoki, gdy ryzyko wysokie
bez zbednej zwtoki, w miare mozliwosci £72 h od  art. 33 ust. 4: zgtoszenie etapowe - informacje
stwierdzenia - chyba ze mato prawdopodobne, by sukcesywnie
skutkowalo ryzykiem dla praw | wolnosci.  art. 33 ust. 5: kazde naruszenie do rejestru

wewnetrznego, takze niezgtoszone

Kiedy ,,stwierdzamy”? Gdy mamy rozsgdny stopien pewnosci ze doszto do naruszenia danych - nie
przy pierwszym alercie, ale tez nie po trzech tygodniach.




MODUL 4 - CO WPISAC, CZEGO NIE WPISYWAC, JAK NIE ZASZKOoDzI¢

Metoda trzech koszykow - jak pisac, zeby nie zaszkodzic?

1 Co wiemy? 2 Czego nie wiemy? 3 Co wykluczylismy?

fakty jawnie, uczciwie tylko z dowodem

»,na podstawie logow proxy

szyfrowanie, liczba serwerow, Lhie ustalilismy dotgd zakresu -
. ) ) wykluczylismy transfer
treS¢ noty, czas wykrycia eksfiltracji ”
z segmentu B
Trzy zakazy jezykowe:

zadnych absolutéw (,wszystkie”, ,zadne”, ,w petni”, ,catkowicie”) - zawsze kotwica czasowa (,na obecnym
etapie”) - nie myl ,nie wiemy” z ,wykluczyliSmy”

»Nie wykryliSmy oznak eksfiltracji” - bezpieczne. ,Eksfiltracja nie nastgpita” - ryzykowne.
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MODUL 4 - CO WPISAC, CZEGO NIE WPISYWAC, JAK NIE ZASZKOoDzI¢

Fun fact: sposob obstugi tych 72 h obniza kare

Art. 83 RODO: 11 czynnikéw
na ktére macie wptyw W TRAKCIE:

terminowosc¢ i inicjatywa zgtoszenia

wspotpraca z organem
wdrozone srodki

umysInosc¢ vs. niedbalstwo

Za co podwyzszano kary?

brak zgtoszenia, potem wyjasnienia lakoniczne i
niespojne - pisma niepodpisane przez osoby
uprawnione - odpowiedziata inna spotka niz
wezwana.

Niespdéjnos¢ i niechlujstwo wobec regulatora =

samodzielny czynnik obcigzajacy.

Dwa audytoria kazdego zdania: regulator + przyszly powéd (+ rynek).




MODUL 6 - CASE STUDY: RANSOMWARE W ORGANIZACJI OBJETEJ UKSC

Rozwigzanie wzorcowe - cztery decyzje

1 CSIRT - TAK, pierwszy ruch

2 UODO - TAK

3 Ludzie - TAK, z timingiem

4 Pierwsze zgloszenie

incydent powazny (przerwana ciggtos¢ ustugi kluczowej). Wczesne
ostrzezenie <24 h (realnie sobota rano); brak zdolnosci sektorowego —
krajowy, przez S46.

min. naruszenie dostepnosci; wobec noty grozgcej publikacjg zatozy¢ tez
poufnosc¢ (nie mozna wykluczy¢ eksfiltracji). Dane medyczne (art. 9) —
ryzyko wysokie.

najpierw zgtoszenie do UODO + ustalenie zakresu, potem zawiadomienie
osOb. Réwnolegle info dla uzytkownikow ustugi o niedostepnosci.

fakty + ,nie mozna wykluczy¢” eksfiltracji + srodki + szacunek oznaczony
jako wstepny. Do aktualizacji: potwierdzenie eksfiltracji, zakres, root
cause, [0C/TTP.
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MODUL 7 - CHECKLISTA | PLAYBOOK

Szesc pytan pierwszej godziny - minimalny playbook decyzyjny

1 Co doktadnie obserwujemy?

fakty, nie hipotezy. Ktory atrybut CIA?

3 Czy ucierpiata ustuga/systemy?

to uruchamia rezim UKSC

5 Czy mozemy cokolwiek wykluczyé?

bez logéw zaktadamy najgorszy scenariusz

2

Czy dotkniete sq dane osobowe?

jesli nie wiemy - zaktadamy, ze tak

Ktory zegar ruszyt i kiedy?

zanotuj moment wykrycia - bedzie kwestionowany

Kto musi by¢ w pokoju w ciggu godziny?

koordynator, IT, 10D, prawnik, kto$ z zarzadu...




MODUL 7 - CHECKLISTA | PLAYBOOK

Matryca playbooka: zdarzenie — prog — adresat — termin — witasciciel

Zameo  lProg  |Admweat  |Temin Wil |

Incydent powazny wptyw na ustuge/systemy CSIRT (S46) 24h/72h/1mc Koordynator+SOC
Naruszenie danych ryzyko dla praw i wolnosci UuoDO 72h od stwierdzenia IOD — ADO
Wysokie ryzyko wysokie ryzyko osoby fizyczne bez zbednej zwioki ADOQO + prawnik
Wptyw na ustuge powazny incydent uzytkownicy ustugi niezwtocznie biznes + PR

Kazde naruszenie zawsze rejestr wewn. (33 ust. 5) | na biezgco IOD




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13

